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工业物联网安全与核心技术国产化 
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摘  要：以工业控制系统为切入点，详细分析了工业物联网面临的安全问题和国家网络安全战略，阐述了核心技

术国产化的重要性。针对工业物联网的核心技术之一——桌面计算机技术，论述了打破 Wintel 体系垄断的必要

性及有利条件，给出了 2 条替代 Wintel 体系的途径和关键技术，综合分析了我国安全可控桌面计算机技术体

系现状和应用成果，最后为我国网络安全和信息化技术的未来发展提出了几点建设性意见。 
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Abstract: With the industrial control system as the breakthrough point, the security problems and national network secu-
rity strategy of the industrial Internet of things were analyzed in detail, and the importance of the localization of the core 
technology was expounded. Taking the desktop computer technology, which was one of the core technologies of the in-
dustrial Internet of things, as an example, the necessity and favorable conditions for breaking the Wintel system monopo-
ly was expounded, two ways and key technologies to replace the Wintel system were given, and the present status and 
application results of the security controlled desktop computer technology system in China was analyzed. Finally, sugges-
tions for the future development of China’s network security and information technology were put forward. 
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1  引言 

近年来，物联网的发展迅猛，使各种实际应用不

断落地，促进了社会经济发展，并逐步改变人们的生

活方式，在国际范围内已得到普遍认可。我国也出

台了相应的发展规划，物联网已经成为新一代信息

技术的重要组成部分，其发展趋势十分明显。美国

2016 年公布的《2016-2045 年新兴科技趋势——领

先预测综合报告（2016 年 4 月）》认为，到 2045 年将

会有包括移动手机和可穿戴设备、医疗器械、电器、

工业传感器、监控摄像头、汽车、衣服等超过1 000亿
的设施与网络连接。这些设施使原来需要劳动力的检

测、管理和维修等工作实现全自动化[1]。 
我国在物联网领域的发展较快，具备人才、市

场、技术等多方面的优势，完全有可能在物联网的

某些领域引领潮流，从跟跑者变成领跑者。但需要

注意的是，我国在物联网的基础设备方面还存在短

板，而美国等发达国家在这方面很有优势[2-5]。例如，

我国的芯片设计能力发展较快，但制造能力不足。

相比之下，我国软件的相关产业则发展较快，因为

其主要依赖的是人的智力，对传统的工业基础依赖

较少。如果未来物联网的发展能尽量发挥软件优

势，并与应用紧密结合，那么我国的物联网发展还

是具备一定优势的。 
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工业物联网是智能制造提升的关键所在。它将

具有感知、监控能力的各类传感器、控制器和专用

设备以及先进的信息技术不断融入工业生产过程

的各个环节，收集数据并执行大量扩展企业能力的

任务，从而大幅度提高生产效率与企业竞争力，有

助于推动人、社会与自然的协调、和谐发展，最终

实现将传统工业提升到智能化的新阶段。因此，我

们应当紧密结合《中国制造 2025》战略实施物联网

发展，尤其是对工业物联网的建设[6-8]。 
然而，随着万物互联时代的到来，物联网的安

全问题也日益凸显。有预测称未来 30 年里，随着

物联网的发展以及日常生活中越来越多的连接，网

络安全将会成为网络行业首要的话题。安全和发展

的同步推进非常重要。未来应当争取发展安全、可

控的物联网，这需要通过自主创新、掌握关键核心

技术来实现。本文将重点关注工业物联网中的工业

控制系统面临的安全问题和挑战，并以工业物联网

中的核心技术——桌面计算机技术为例，详细分析

了核心技术国产化的重要性和应对思路。 

2  工业物联网的安全问题 

如图 1 所示，工业物联网是智能制造体系和工

业互联网的主体，而工业物联网包含智能工厂，作

为智能工厂主要成分的工业控制系统（以下简称工

控系统），其安全对工业物联网的安全有重大意义。

工业控制系统作为军工国防科技、电网电力、石油

石化、电信、煤炭、民航、航运等国家命脉行业的

重要基础设施，在网络信息安全攻防战日趋激烈的

今天，面临着持续攀升的安全风险。安全漏洞的不

断涌现，将影响正常的生产秩序，甚至会危及人员

健康和公共财产安全。 
2.1  工业控制系统安全形势 

工业控制系统是由服务器、终端、前端的实时

操作系统等共同构成的网络体系，因此其安全问题

不仅包括直接用于控制的实时操作系统设备的安

全，还包括物理层、网络层、主机层、应用层等传

统信息安全问题。在工业控制系统中，大多数工业

控制软件都是运行在通用的操作系统上的，系统漏

洞无法避免，安全性没有保障；另外，大多工业控

制网络都属于专用内部网络，即使安装反病毒软

件，也不能及时更新病毒数据库，给病毒、恶意代

码的扩散留下了空间。 据了解，2010 年伊朗核设

施遭受“震网”病毒攻击导致无法正常运行，该事

件是世界上首例“网络超级武器”事件，直击伊朗

核工业。由此可见，针对工业控制系统的攻击行为，

已经对国家安全和社会发展产生深远的影响。事实

上，不仅是“震网”病毒，近年来相继涌现出的著

名恶意软件如“火焰”病毒、“Havex”病毒、“超

 
图 1  智能制造体系 
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级电厂”病毒、“BlackEnergy”病毒等，也将攻击

重心向石油石化、电网电力等国家命脉行业领域倾

斜，工业控制系统面临的安全形势越来越严峻。 
我国工业控制系统大多集中在北京、上海、广

州和东部经济发达地区。工业控制系统漏洞的类型

分布广泛，包括跨站脚本、数字错误、代码注入等

27 种以上。其中，缓冲区溢出、信息泄露和输入验

证分列漏洞类型前三甲，如图 2 所示。截至 2016
年 12 月，据国家信息安全漏洞共享平台（CNVD）、

美国 CVE、ICS-CERT、NVD 发布的漏洞数据统计，

与工业控制系统相关的漏洞多达 984 个，2010 年后

工业控制相关漏洞增长较快，年增长率达到 15%左

右，2016 年新增工业控制安全漏洞为 181 个，安全

形势非常严峻。 
目前，针对工业控制系统的定向攻击正成为敌

对势力和网络犯罪集团实施渗透攫取利益的重点

对象，极有可能对涉及国计民生的重要基础设施造

成严重损害。我国工业控制系统的安全威胁主要来

自工业控制设备的高危漏洞、国外设备后门、高级

持续性威胁（APT）、工业网络病毒、工业互联网应

用的风险。究其原因，主要包括如下 4 个方面。 
1) 互联网化带来内部威胁 
① 与外部系统互联互通，如基于通信的列车

自动控制系统（CBTC, communication based train 
control system）与综合监控系统（ISCS, integrated 
supervisory and control system）、乘客信息系统（PIS, 
passenger information system）、广播（PA, public 
address）系统等。 

② 无纸化办公的方式使重要信息存在内网

中，信息容易被窃取、泄露。 
③ 多种电子信息管理系统的使用给轨道交通

信息网络带来了信息安全风险。 
④ 研究表明，70%的信息安全事故来自企业内

网，主要包括误用和滥用。 
2) 网络攻击多种多样 
① 网络攻击手段日趋多样，典型的手段包括

DoS/DDoS 攻击、外部入侵、IP 欺骗、网络嗅探、

木马攻击和垃圾信息等。 
② 主要攻击手段由单一手段向多种手段结合

的综合性攻击方向发展。 
3) 工业控制设备脆弱性 
① 工业控制设备（PLC、DCS、SCADA）和

工业控制协议中普遍存在安全漏洞，主流工业控制

设备厂商无一幸免。 
② 进口工业控制设备后门广泛存在，操作站

和巟程师站存在较多远程维护端口和后门。 
③ 核心控制系统和设备严重依赖进口。 
4) 行为审计与管理缺乏 
① 入侵行为看不见、安全事件查不到、关键

资产不掌握、安全风险不了解。 
② 缺少对流量的实时监控和记录，就无法发

现高级持续威胁。 
③ 缺少对安全防护设备的综合管理和运维，

各设备没有形成安全合力。 
④ 安全管理不完善。 
⑤ 缺少安全防护应急处置。 

2.2  增强工控系统安全的国家网络安全战略 
网络空间安全已成为陆海空天之外的第五大

国家主权领域空间，保卫网络安全就是保卫国家主

权。在此背景下，2016 年 4 月 19 日，习近平总书

记关于网络安全和信息化工作的讲话要求：树立正

确的网络安全观；加快构建关键信息基础设施安全

 
图 2  2000-2016 年公开工控漏洞主要类型 
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保障体系；全天候全方位感知网络安全态势；增强

网络安全防御能力和威慑能力[9]。2016 年 11 月 3
日，工业和信息化部正式发布《关于印发<工业控

制系统信息安全防护指南>的通知》。2016 年 11 月

7 日，《中华人民共和国网络安全法》正式颁布。2017
年 1 月，《信息安全技术网络安全等级保护基本要

求第 4 部分：物联网安全扩展要求》征求意见稿在

国家标准化管理委员会网站发布。2017 年 12 月发

布 的 《 工 业 控 制 系 统 信 息 安 全 行 动 计 划

（2018-2020 年）》中提到，2018-2020 年的工作重

点和目标是建成全国在线监测网络、应急资源

库、仿真测试、信息共享、信息通报平台，态势

感知、安全防护、应急处理能力显著提升。可见，

国家层面已出台多项政策，为应对工业控制系统

的安全问题指明了方向。当前，我国工业控制系

统受到核心技术限制、系统结构复杂、缺乏安全

与管理标准等诸多因素影响，运行在工业控制系

统中的数据及操作指令随时可能遭受来自敌对

势力、商业间谍、网络犯罪团伙的破坏。因此，

“政、产、学、研、用”各界人士应该积极响应

国家号召，掌握核心技术。本文以工业物联网中

的关键技术之一——桌面计算机技术为例，分析

核心技术国产化的必要性和可行路径。 

3  打破Wintel 体系垄断的必要性及有利条件 

众所周知，信息化时代各个领域都离不开桌面

计算机的应用，尤其是智能制造领域，然而目前在

世界桌面计算机领域占据垄断地位的仍然是 Wintel
体系，即由微软公司的 Windows 操作系统和英特尔

公司的 CPU 构成的计算机技术体系，两者是桌面

计算机领域的关键核心技术，采用 Wintel 体系就必

然在这 2 项核心技术上受制于人，既无法保障网络

安全，也无法保障产业发展。微软公司宣称到 2020
年 1 月将结束对 Windows7 的技术支持，旨在迫使

用户采用 Windows10。鉴于 Windows10 不可控，政

府和重要领域不能使用，使得加快推进以国产

Linux 操作系统替代 Windows 迫在眉睫，也再一次

印证掌握核心技术的重要性。 
习近平总书记在论述网络强国建设时提出：

“加快推进国产自主可控替代计划、构建安全可控

的信息技术体系、实施网络信息领域核心技术设备

攻坚战略等举措”。在卫星导航领域，我国已经能

用北斗卫星导航系统替代全球定位系统（GPS, 

global positioning system），在桌面计算机领域应以

此为榜样，加快推进用安全可控的桌面计算机技术

体系替代 Wintel 体系。 
Wintel 已走过 20 多年的历程，无论是作为技术

体系还是商业联盟，它都已明显地走向衰落，具体

表现如下。 
1) 在云计算和服务器领域，采用开源 Linux 操

作系统和非 Intel CPU 的数据中心越来越多，在这

个领域 Wintel 已经没有优势。 
2) 即使在 Wintel 长期垄断的桌面领域，其市

场份额也在缩减。据统计，目前 Mac OS 占据

9.02%的份额，Linux 占据 2.12%的份额，另外，

谷歌公司的 Chromebook 在美国教育市场已占据

50%的份额。当前，中国推进对 Wintel 的替代也将

加速这种趋势。 
3) 随着移动生态系统的迅速发展，移动生态变

得越来越重要，大大削减了 Wintel 在生态系统方面

的优势。 

4  替代 Wintel 体系的途径 

如何应对 2020年微软公司结束对Windows7技
术支持的困境、如何保障停止服务的 Windows7 系

统的安全，是各界困扰和迫切需要解决的问题，笔

者认为有以下 2 种途径。 
1) 依赖于微软的 Windows7 加固途径：由某些

厂商与微软公司合作。 
2) 不依赖于微软的途径：Windows7 主机可信

免疫防御解决方案、智能动态防御技术解决方案。 
下面将分别针对以上途径，对有代表性的解决

方案进行阐述。 
4.1  依赖于微软的 Windows7 加固方案 

WindowsXP 停止服务后，某些安全厂商与微软

合作，在一定期限内提供“加固”WindowsXP 版，

如 360 公司推出的“360XP 盾甲”，这种方式也许

会在 Windows7 停止服务后重现，但是这种方式的

主动权仍在微软公司手中，用户也需花费一定的代

价，既是被动的，又不能一劳永逸。 
4.2  Windows7 主机可信免疫防御解决方案 

以北京可信华泰信息技术有限公司为例，可信

计算安全体系架构如图 3 所示，包括硬件层、操作

系统层、应用层。硬件层指可信芯片。操作系统层

主要指可信软件基（TSB），TSB 是基于可信计算机

平台的硬件资源，提供支持可信计算目标的可信服



第 2 期 倪光南：工业物联网安全与核心技术国产化 ·5· 

 

务，通过度量与认证保证系统软件和环境的可信

性。应用层包括可信安全管理平台和可信软件库，

其中，可信安全管理平台是协助用户实现安全策略

管理、安全组织管理、安全运作管理和安全技术框

架的中心枢纽，它是一种安全管理的形式，其职能

分成管理层的职能和技术层的职能，能有效地将企

业的策略管理、安全组织管理、安全运作管理和安

全技术框架结合在一起，保持一致性。 

 
图 3  可信计算安全体系架构 

主动免疫可信 3.0 体系结构如图 4 所示。 
4.3  智能动态防御技术解决方案 

以北京卫达科技有限公司为例，从设计思路、

关键技术的角度阐述智能动态防御技术解决方案。 
4.3.1  智能动态防御体系设计思路 

智能动态防御的策略是构建一种动态的、异构

的、不确定的网络，通过部署运行网络、主机系统

增加其随机性，减少确定性、相似性、静态性，从

而增加攻击者的攻击难度与代价。智能动态防御通

过随机调动网络、主机系统自身原有资源的冗余

性、异构性和空间分布性来构成安全机制，从而大

大提高网络系统的弹性。 
该技术颠覆了传统的信息安全观：“期望创造

一个绝对安全的、没有漏洞的信息系统”，以“破

坏网络攻击能够实施的基础条件，主动、动态地改

变网络防御策略，从根本上阻止网络攻击的发生”

为目标[9]。 
4.3.2  智能动态防御关键技术 

北京卫达科技有限公司研发的“幻境”智能动

态防御技术体系如图 5 所示，涉及的主要关键技术

包括如下 6 种。 

 
图 5 “幻境”智能动态防御技术体系 

1) 动态跳变技术：网络身份不断随机变化，使

攻击者无法有效识别目标节点，更不可能锁定目标

实施攻击，从根本上阻止网络攻击行为的发生。 
2) 全息伪装技术：将不同网络节点进行数字化

描述，全息虚拟大量动态变化的伪装节点，动态随

机地改变网络节点属性和网络拓扑结构，迷惑攻击

者认知。 
3) 端口虚开技术：每通过虚拟开启一些诸如

445、139、3399 端口，混淆黑客攻击的进入端口，

诱导黑客进行攻击。 
4) 哨兵节点技术：开放一些容易被黑客攻击的

常用服务来诱捕攻击者；实时监测不符合动态变换

规则的异常网络行为。 
5) 微隔离：每个终端节点被单独定义为一个独

立的逻辑网络，实现二层隔离的同时快速定位、封

 
图 4  主动免疫可信 3.0 体系结构 
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堵攻击。 
6) 人工智能：利用机器学习形成行为记忆，能

够有效感知网络运行状态，动态改变防御策略。 

5  我国安全可控桌面计算机技术体系 

当前，国产桌面计算机技术架构是“1+3”：国

产 Linux 操作系统 + 3 种国产 CPU（申威/飞腾/龙
芯），作为国产安全可控信息技术体系的核心，有

关厂商现正着手制订一个统一的“桌面操作系统参

考平台”。为了改进国产体系的生态，国产 Linux
操作系统将具备“安卓运行沙箱”功能，率先实现

移动和桌面生态的融合。我国安全可控的桌面计算

机技术体系主要构成如表 1 所示。 
习近平总书记在国家安全工作座谈会上要求

“加大核心技术研发力度和市场化引导”，这里，将

“核心技术研发”和“市场化引导”联系在一起，

具有重大意义。人们常说“软件到 3.0 版才好用”，

这对硬件也基本适用，说明任何核心技术如不通过

大量使用，没有进入市场的良性循环，就不能发展

成熟。 
这个过程一般要经历“不可用”“可用”“好用”

3 个阶段，特别是处在“不可用”阶段时，如果没

有市场化引导，很可能无法进入市场，没人应用，

也就不可能得到改进和发展。 
因此，必须强调市场化支持（如通过政府采

购），使这些开始“不可用”的技术也能得到应用

的机会，并在应用中发现问题，不断改进，最终从

“不可用”发展到“可用”“好用”。 
目前，国产桌面计算机技术体系已达到“可

用”。在 2016 年“科技三会”上，航天科工集团作

为中国大企业集团的代表，曾介绍了集团实施自主

可控替代计划的经验。该集团“商密网”是目前规

模最大的全国产软硬件构成的信息系统，已部署了

20 000 台全国产桌面电脑，采用云计算模式，由包

括“航天昆仑数据库一体机”在内的国产服务器提

供云服务，并引入了采用航天元心移动操作系统的

安全手机支持移动办公。该“商密网”已稳定运行

了 2 年左右，用户体验与原先采用外国软硬件的系

统相仿，这说明依托创新，国产并不等于落后。 
航天科工集团“商密网”的成功表明，国产软

硬件已基本达到可用水平，也表明通过技术创新、

模式创新等，国产自主可控替代计划是切实可行

的。建议政务信息化大力推广航天科工集团“商密

网”这样的自主可控云服务。 

6  结束语 

我国网络安全和信息化技术的明显短板是在

集成电路的制造、工艺和设计工具等方面，国家已

设立了上千亿的集成电路发展基金，还有很多民间

基金加入，希望能尽快赶上去。此外，大型软件（如

表 1 我国安全可控的桌面计算机技术体系主要构成 

技术 代表企业 

操作系统 中标麒麟、普华、天津麒麟、深度、思普、一铭、红旗、技德 

CPU 龙芯、飞腾、申威、众志 

BIOS 百敖、太极 

可信 3.0 可信联盟旗下已有上百家企业 

虚拟化 华三、华为、云宏、深信服、同方、浪潮、有孚 

数据库 南通、达梦、金仓、神通 

中间件 东方通、金蝶、中创、普元、中和威 

网络安全 华为、启明星辰、深信服、绿盟、360、亚信、卫士通、卫达 

办公套件、流式文档 金山、福昕 

企业管理软件 用友、金蝶、数码大方、宝信 

浏览器 360、搜狗、QQ、百度 

输入法 搜狗、QQ、百度、讯飞 

排版、印章、版式文档 方正、文泰、蒙泰、福昕、书生 

系统集成 浪潮、东软、中软、太极、同方、神码、东华、航信 

第三方机构 软交所、有关测评中心、有关标准化机构 
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EDA、CAD/CAM 等工业软件）也是短板，开发这

类软件周期很长，需要尽早进行部署。当前可以采

用虚拟化技术，通过云服务解决某些大型软件不能

在本地运行的问题[10]。 
自主可控不等于安全，但不自主可控一定不安

全。自主可控、掌握核心技术意味着不存在后门，

可以主动增强安全（即能掌控源代码，自己分析研

究），发现漏洞后可以主动打补丁；而不自主可控

意味着丧失主动权，在网络攻击下完全处于被动挨

打地位。所以应当将自主可控作为网络安全的必然

要求，这样才能构建安全可控的信息技术体系。 
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